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Introduccion

El objetivo del presente trabajo es brindar una orientacion a las organizaciones sobre dife-
rentes areas de aplicacion de la ciberseguridad y al mismo tiempo ambitos de trabajo.

Fortalecer la ciberseguridad en las organizaciones resulta hoy una necesidad imperiosa
como resultado del crecimiento de la incorporacion de las tecnologias de la informacion y
las comunicaciones en casi todos los servicios modernos, que adquieren un rol cada vez
mas central en nuestras sociedades.

Los servicios digitales de distintos ambitos como las finanzas, la ensefianza, las relaciones
sociales, tienen un lugar cada vez mas grande del conjunto total de servicios y productos
que utilizamos.

Para hacer efectiva la implementacion de medidas de seguridad, un requisito es contar con
personas formadas en los distintos dominios de esta disciplina asi como crear planes de
formacion y educacion de acuerdo con las necesidades concretas detectadas.

Las actividades contempladas en los marcos de buenas practicas o estandares internacio-
nales mas conocidos y utilizados en seguridad de la informacién y ciberseguridad prevén
tareas que pertenecen a distintas dreas de conocimiento o especialidades. En este sentido,
y con el surgimiento, el despliegue e interconexion de multiples tecnologias en los ultimos
anos, los marcos de referencia se han concentrado en actualizar sus contenidos y adaptar-
se a los cambios tecnoldgicos y de paradigmas y contemplar las medidas necesarias para
hacer frente a los riesgos actuales.

A fin de incorporar personal en las organizaciones para realizar las principales actividades,
es necesario identificar los perfiles, las actividades y las areas de conocimiento que incor-
poren tales buenas practicas. Con ese objetivo se puede formar o capacitar al personal de
la propia organizacién o contratar actividades como servicio, en caso de ser necesario.

Los roles planteados en este documento tienen la finalidad de orientar a quienes tienen
la responsabilidad de incorporar a la ciberseguridad y seguridad de la informacién a una
organizacién publica o privada en funcién de los estandares internacionales en la materia
se ha tomado como base el marco de referencia de la ENISA, la Agencia Europea para la
Ciberseguridad.

Consideraciones sobre el tamano y
complejidad de las organizaciones

En funcidn de transitar un camino de mejora en la gestién de la ciberseguridad de las or-
ganizaciones mas pequefas o con menor complejidad tecnoldgica y también menores pre-
supuestos, es necesario mencionar que hay actividades, que no son permanentes o, que si
bien lo son, podrian delegarse en un tercero a contratar como servicio, ya sea a un o una
profesional o empresa, recordando que se pueden delegar las actividades, pero nunca la
responsabilidad. En estos agrupamientos de actividades, se ha agregado la mencién, en
el listado que sigue, como “factible de tercerizar”, a modo de orientacidén, mas alla que la
decisién de tercerizar las actividades la toman las autoridades de cada organizacién. En
particular, son ejemplos de actividades que pueden ser contratadas las que se refieren a



pruebas de intrusion, de forensia informatica, auditorias especificas y las de capacitacion.
Por otro lado, es relevante mencionar que si bien hay actividades que pueden ser realizadas
por roles no especializados, cémo podrian ser la gestion de vulnerabilidades, o la seguridad
de la red, la funciéon de responsable de “seguridad de la informacion o ciberseguridad”, es
decir, un rol con la responsabilidad de velar por la efectivo cumplimiento de las tareas de
ciberseguridad y realizar un seguimiento aparece como obligatorio, a la luz de la relevancia
y necesidad. Adicionalmente se debe mencionar como buena practica y en la medida de las
posibilidades, que el rol de responsable de ciberseguridad o de seguridad de la informacién
deberia ser independiente del area de Sistemas o Tecnologias de la Informacién.

Esta obligatoriedad tiene sustento en la medida que pueden existir intereses opuestos entre
las necesidades funcionales o de negocio de los sistemas o productos y las de seguridad de
la informacidn, por ejemplo cuando existe una fecha de puesta en produccion y las pruebas
de seguridad no cumplen los minimos necesarios. El rol es también necesario para llevar
adelante planes, adecuaciones y mejoras.

En esta linea cabe mencionar que la funcién de gobierno o gobernanza de la ciberseguridad
deberia consolidarse mediante la capacitacién de una autoridad de la organizacién, ya que
las decisiones estratégicas corresponden a quienes velan por los objetivos centrales de
cada entidad.

Cabe mencionar que no se incluyen en estas descripciones perfiles que deberian conside-
rarse al tratarse la ciberseguridad a nivel Estado, en el que deberian considerar aspectos
como planes de educacion y formaciéon como carreras profesionales, Investigacion, Innova-
cién y Desarrollo, o ciberdiplomacia, entre otros temas. Asi como tampoco se encuentran
incluidos perfiles en rubros especificos como podrian ser fraudes para el caso de empresas
relacionadas con servicios digitales financieros.

Esta publicacidon es una propuesta que se encuentra abierta a comentarios. Quedan invita-
dos a enviarlos a stic@fundacionsadosky.org.ar.




SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Perfiles, entregables, areas de
conocimiento y actividades

Perfil Gobierno de ciberseguridad

Entregables « Estrategia de ciberseguridad
o Politica de ciberseguridad
o Presupuesto de ciberseguridad

Areas de o Estrategia de ciberseguridad

conocimiento « Politicas de ciberseguridad.

 Vision corporativa o de gobierno.

» Riesgos organizacionales

e Programas de ciberseguridad.

 Planificacién financiera.

e Conciencia de las amenazas (situational awareness)
o Cumplimiento

Actividades » Definir la estrategia y las politicas de ciberseguridad de la
organizacién y asegurar su ejecucion.

e Asegurar que la estrategia de ciberseguridad se encuentre alineada
con los objetivos de negocio.

o Asegurar el presupuesto de ciberseguridad.

o Asegurar los recursos para implementar la estrategia de
ciberseguridad.

o Evaluar y aceptar los niveles de apetito y tolerancia del riesgo de
ciberseguridad.

o Promover la cultura de ciberseguridad. Impulsar las iniciativas que
involucren cualquier aspecto de ciberseguridad.

Perfil Gestion de Riesgos y Seguridad de la Informacion

Entregables ¢ Planes de mitigacién de riesgos

e Programa de seguridad de la informacion

o Disefio del marco organizativo.

» Informes de gestion (incidentes y controles)

e Plan de Respuesta ante incidentes de seguridad de la informacion
« Plan de Continuidad del Negocio (aspectos de Tl)

e Programas de concientizacion

e Programa de educacion

o Material para capacitacién y entrenamiento

Areas de o Gestidn del riesgo de seguridad de la informacién
conocimiento « Gestion de la seguridad de informacion

e Plan de continuidad del Negocio

o Capacitacion, concientizacién y comunicacion




Actividades De gestion de seguridad de la informacion

» Disefar y supervisar la implementacion de un Sistema de Gestion de
Seguridad de la Informacién (SGSI).

o Concientizar y capacitar al nivel gerencial sobre los riesgos y
amenazas de ciberseguridad y su impacto en la organizacion.

o Asesorary asistir a la Direccion en los procesos de identificacion y
andlisis de riesgos de ciberseguridad de la organizacion.

o Desarrollar planes de ciberseguridad.

e Mantener informada a la Direccidon sobre la ocurrencia de incidentes,
los procesos de gestidn de riesgos y los hallazgos en materia de
ciberseguridad

o Asegurar la resiliencia de la organizacion ante ciberincidentes.
o Asegurar el control de accesos a la informacion y los servicios.

o Evaluar la seleccion e implementacidn de certificaciones en
ciberseguridad (para desarrollo, centro de datos, organizacionales,
etc.)

o Gestionar la capacitacion continua dentro de la organizacién.

o Implementar buenas practicas en materia de seguridad de la
informacién.

De gestiéon de riesgos de ciberseguridad

o Desarrollar la estrategia de gestién de riesgos de ciberseguridad de
una organizacion.

o Gestionar el inventario de activos de informacién de la organizacion.

» |dentificar y evaluar amenazas y vulnerabilidades relacionadas con la
ciberseguridad de los sistemas de TIC.

« |dentificar escenarios de amenazas, incluyendo perfiles de atacantes
y estimacion del potencial de ataques.

o Evaluar los riesgos de ciberseguridad e implementar mecanismos
de tratamiento de riesgos en linea con los objetivos estratégicos
del negocio y el apetito de riesgo determinado por las autoridades,
incluyendo controles de seguridad, mitigacidon y medidas para evitar
riesgos.

» Monitorear la efectividad de los controles de ciberseguridad y los
niveles de riesgo.

e Asegurar que todos los riesgos de ciberseguridad permanezcan en un
nivel aceptable para los activos de la organizacién.

o Desarrollar, mantener, reportar y comunicar el ciclo completo de
gestion de riesgos.



SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Actividades De gestion de accesos e identidades

o Establecer y mantener un inventario de cuentas de personas usuarias
y servicios.

o Establecer una politica de contrasefias y métodos de autenticacion en
general y establecer medidas para monitorear su cumplimiento.

» Elaborar e implementar politica de inhabilitacién de cuentas sin
actividad.

o Elaborar e implementar una politica de cuentas con privilegios
administrativos y establecer medidas para monitorear su
cumplimiento.

» Establecer un proceso de otorgamiento y revocacién de accesos.

o Establecer y mantener mecanismos de control de accesos y
establecer medidas para monitorear su cumplimiento.

Capacitador en ciberseguridad

— Area de trabajo: Factible de tercerizar

o Desarrollar, actualizar, brindar y monitorear programas de formacién
y material educativo sobre ciberseguridad y proteccién de datos para
la formacion y la concientizacion en funcién del contenido, método,
herramientas y necesidades de los y las estudiantes.

e Organizar, disefar, brindar y monitorear actividades de
concientizacion sobre ciberseguridad y proteccion de datos,
seminarios, cursos y formacién practica, medir y evaluar efectividad.

e Mantener y mejorar continuamente la experiencia y conocimientos del
personal; fomentar y potenciar la mejora continua de las capacidades
y habilidades de ciberseguridad.

Perfil Asesoria legal y cumplimiento

Entregables e Manual de cumplimiento

o Reportes de cumplimiento

o Clausulas de confidencialidad

o Evaluacion de impacto en Proteccidn de datos

Areas de » Politicas, normas y procedimientos de seguridad de la informacién
conocimiento » Aspectos legales generales

e Proteccién de datos y privacidad

¢ Propiedad intelectual

o Defensa de consumidores

Actividades » Realizar acciones que impulsen el cumplimiento del marco normativo
externo aplicable y del marco interno.

o Proporcionar asesoramiento y guia legal sobre estédndares, leyes y
regulaciones de privacidad de datos y proteccion de datos.

o |dentificar y documentar brechas de cumplimiento.

o Realizar evaluaciones de impacto en la privacidad y desarrollar,
mantener, comunicar y entrenar en las politicas y procedimientos de
privacidad.




SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Actividades e Asegurar que las personas propietarias, titulares, controladores,
entidades de procesamiento de datos, sujetos, socios internos

o externos y entidades estén informados sobre sus derechos,
obligaciones y responsabilidades en materia de proteccion de datos.

o Asistir en el disefio, implementacion, auditorias y pruebas de
cumplimiento para garantizar el cumplimiento de las medidas y
requerimientos vinculados a la ciberseguridad y la privacidad.

o Contribuir al desarrollo de la estrategia, politica y procedimientos de
ciberseguridad de la organizacion.

o Gestionar aspectos legales de las responsabilidades de seguridad de
la informacidn y las relaciones con terceros.

* Monitorear las actividades de entrenamiento relacionadas con la
proteccién de datos.

» |dentificar aquellos incidentes que puedan considerarse delitos para
prever acciones necesarias.

o Identificar riesgos legales derivados del uso de tecnologias
emergentes.

Perfil Seguridad informatica

Entregables e Manual de inteligencia en amenazas

» Reportes de inteligencia en amenazas

o Diagrama de arquitectura de ciberseguridad

« Informe de requerimientos en ciberseguridad

» Diagndstico de vulnerabilidades técnicas y planes de remediacién

Areas de e Arquitectura de ciberseguridad
conocimiento « Respuesta ante incidentes
 Inteligencia en Amenazas

» Forensia digital

e Pruebas de intrusion

o Gestidn de vulnerabilidades técnicas

Actividades De arquitectura en ciberseguridad

« Disefar, gestionar y documentar una arquitectura segura para
implementar la estrategia de la organizacion.

o Establecer un entorno seguro durante el ciclo de vida de desarrollo de
sistemas, servicios y productos.

e Coordinar el desarrollo, integraciéon y mantenimiento de
componentes de ciberseguridad asegurando las especificaciones de
ciberseguridad.

o Adoptar las medidas de seguridad en el intercambio de informacion
en los servicios con terceras partes con las que se interconecta.

o Adaptar la arquitectura de la organizacidon a amenazas emergentes,
teniendo en cuenta las capacidades de procesamiento y
almacenamiento requeridas. Respaldos, copias de seguridad y
backup.




Actividades

De seguridad de la red

De

Establecer y mantener un proceso de configuraciéon segura para
dispositivos de red.

Establecer procedimientos y responsabilidades para la gestidon de
equipos y dispositivos de red.

Mantener documentacién actualizada incluyendo diagramas de red y
configuracion de dispositivos.

Separar la red de datos de la red de servicio, si fuera necesario.

Establecer y mantener una politica de acceso externo a la red acorde
con los requerimientos de seguridad de la entidad.

Implementar formas de autenticacion y cifrado para el acceso externo
(por ejemplo VPNs).

Monitorear y registrar informacion relevante a la seguridad de la red.
Inhabilitar protocolos de red vulnerables.

implementacién de ciberseguridad

Desarrollar, implementar, mantener, mejorar y probar productos de
ciberseguridad.

Proporcionar soporte relacionado con la ciberseguridad a las
personas usuarias y clientela.

Integrar soluciones de ciberseguridad y asegurar su buen
funcionamiento.

Supervisar el uso de funciones y sistemas de criptografia.
Configurar de manera segura sistemas, servicios y productos.
Mantener y mejorar la seguridad de sistemas, servicios y productos.

Implementar y monitorear procedimientos y controles de
ciberseguridad.

Trabajar coordinadamente con el personal de Tl (tecnologias de

la informacidn) /OT (tecnologia de operaciones, o tecnologias de
gestidn de procesos de produccidn) en acciones relacionadas con la
ciberseguridad.

Promover y controlar la adopcién de practicas de desarrollo seguro.

Implementar, aplicar y administrar actualizaciones/parches de
seguridad en productos para abordar y minimizar cualquier
vulnerabilidad.

Del ambiente fisico y ambiental asociado a los intercambios y

procesamiento de informacién

Definir perimetros fisicos de seguridad y protegerlos.

Proteger apropiadamente las dreas seguras con controles de acceso
en los puntos de entrada fisica.

Aplicar una politica de escritorios limpios y pantallas limpias.
Asegurar fisicamente oficinas, habitaciones y dependencias.
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Actividades

Implementar vigilancia fisica (cdmaras, guardias, detectores varios).

Adoptar medidas de proteccién contra amenazas fisicas y
ambientales que atenten con los dispositivos o el procesamiento
(AA, otros)

Asegurar la provision de los servicios basicos en las instalaciones
de procesamiento de informacion.

Proteger el cableado en las instalaciones.

Dotar de medidas de proteccion de los activos de informacion que
salen del perimetro de seguridad.

Adoptar las medidas de seguridad en el ciclo de vida de los medios
de almacenamiento.

Reutilizar o descartar equipos en forma segura.

De forensia digital

— Area de trabajo: Factible de tercerizar.

Desarrollar politicas, planes y procedimientos de investigacién
forense digital.

Colaborar en el plan de respuesta ante incidentes.

Identificar, recuperar, extraer, documentar y analizar pruebas
digitales.

Preservar y proteger pruebas digitales y hacerlas disponibles para
las personas interesadas autorizadas.

Revisar entornos en busca de evidencia de acciones no autorizadas
e ilegales.

Documentar, reportar y presentar de manera sistematica y
deterministica los hallazgos y resultados del andlisis forense digital.
Seleccionar y personalizar técnicas de pruebas, analisis y reporte
forenses.

De inteligencia en amenazas

— Area de trabajo: Factible de tercerizar.

Desarrollar planes y procedimientos para gestionar los procesos de
inteligencia de amenazas.

Traducir los requisitos del negocio en requisitos de Inteligencia.
Identificar, monitorear y evaluar las Tacticas, Técnicas y
Procedimientos (TTP) utilizados por los actores de amenazas
cibernéticas al analizar datos, informacion e inteligencia de fuentes
abiertas y propietarias.

Producir informes basados en datos de inteligencia de amenazas.

Aprovechar los datos de andlisis de amenazas para apoyar y ayudar
en el modelado de amenazas, las recomendaciones de mitigacion
de riesgos y la busqueda de amenazas cibernéticas.



SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Actividades o Comunicar a las personas interesadas no técnicas la gravedad de las
implicancias en términos de proteccién de los activos de informacién
al explicar la exposicion al riesgo y sus consecuencias.

De pruebas de intrusién
— Area de trabajo: Factible de tercerizar.

o Identificar, analizar y evaluar vulnerabilidades técnicas y organizativas
de ciberseguridad.

 Identificar vectores de ataque, descubrir y demostrar la explotacion
de vulnerabilidades técnicas de ciberseguridad.

o Seleccionar y desarrollar técnicas de pruebas de penetracién
adecuadas e implementarlas periédicamente.

« Organizar planes y procedimientos de pruebas de penetracion.

o Establecer procedimientos para el analisis y reporte de resultados de
pruebas de penetracion.

o Documentar y reportar resultados de pruebas de penetracién a los
interesados.

o Desplegar herramientas de pruebas de penetracién y programas de
prueba y adoptar las medidas necesarias para mitigar los riesgos
identificados.

Perfil Auditoria de ciberseguridad

— Area de trabajo: Factible de tercerizar.

Entregables e Plan de auditoria.
e Programa de auditoria.
 Informes de auditoria.

Areas de o Auditoria de ciberseguridad.
conocimiento  Riesgos de seguridad de la informacion.
e Controles internos.

Actividades e Auditar la conformidad con los estdndares aplicables relacionados con
la ciberseguridad, la legislacion y regulaciones.

e Ejecutar el plan de auditoria y recopilar evidencia y mediciones.
o Asegurar la integridad de los registros de auditoria.

o Desarrollar y comunicar informes de evaluacion de conformidad,
aseguramiento, auditoria, certificacion y mantenimiento de las
certificaciones.

» Monitorear el proceso de gestidn de riesgos de seguridad de la
informacidn, particularmente las actividades de mitigacion.
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Areas de conocimientos para la
ciberseguridad

En un dmbito organizacional, sea publico o privado.

A continuacién se mencionan los temas y subtemas en materia de ciberseguridad, asi como
campos donde la ciberseguridad contribuye. Entre estos se encuentran por ejemplo, la con-
tinuidad y la resiliencia.

Las responsabilidades, funciones y actividades relacionadas con la continuidad y la resi-
liencia corresponden al dmbito de los riesgos organizacionales, que estan directamente
relacionados con la misién y funcién de la organizacion.

Gobierno de la cibersequridad

o Estrategia de ciberseguridad.
 Politicas de ciberseguridad.
 Vision corporativa o de gobierno.
 Riesgos organizacionales (ERM).
e Programas de ciberseguridad.

« Planificacidn financiera.

Gestion de la sequridad de informacion

 Planificacién de la seguridad, en funcién de los objetivos, de los riesgos y los
recursos disponibles.

 Politicas, normas y procedimientos.

e Marco de control (métricas incluidas).

o Coordinacidn con el resto de la organizacidn los aspectos de seguridad.

e Supervision del cumplimiento de métricas.

o Estandares y buenas practicas en las distintas areas en ciberseguridad.

o Gestidn de vulnerabilidades.

Gestion del riesgo de seguridad de la informacion

o Metodologias de gestidn de riesgo.

o Evaluacién de amenazas.

o Supervision de lo planificado, correccién de objetivos.

o Evaluacién de niveles de riesgo en funcién de los objetivos de la organizacién.
o Plan de mitigacién de riesgos

o Comunicacién de visidn, riesgos y necesidades a la alta gerencia.

Gestion de la continuidad de neqgocio o la gestion

 Andlisis de impacto del negocio o servicio (BIA) en los aspectos vinculados a la
proteccién de la informacién.

o Gestidn de los aspectos de seguridad del riesgo de continuidad.

o Planes de Continuidad del Negocio o del servicio, en sus aspectos de
ciberseguridad.



Operacion de base en seguridad informatica

¢ Arquitectura de la seguridad.

e Implementacion de sistemas de seguridad informatica.

» Implementacion de practicas de Seguridad en el desarrollo.

* Implementacion de practicas Seguridad en la configuracidn de redes.
¢ Implementacién de parches y actualizaciones.

* Implementacion de seguridad fisica.

Criptografia

¢ Algoritmos de hash.
o Algoritmos de cifrado. PFS.
o Sistemas criptograficos y sus implementaciones, como PKI, blockchain, DLT.

Respuesta ante incidentes

¢ Planes de respuesta ante incidentes.
o Aspectos de forensia digital para la investigacion del origen y los responsables.
« (Redes, sistemas, dispositivos moviles, web, bases de datos, etc)

Inteligencia en amenazas

« Inteligencia: Recoleccidn, andlisis y produccion.
o Utilizacion de la inteligencia para guiar acciones.
» Intercambio de informacion de inteligencia con otras partes interesadas.

Pruebas de intrusion

e Pruebas en Aplicaciones web.

e Pruebas y testeos en Redes (internas, wifi, Internet).
e Pruebas técnicas en Sistemas operativos.

e Pruebas técnicas en Aplicaciones moviles.

Aspectos legales

o Asistencia en la elaboracién de politicas.

o Asistencia en la elaboracién de Plan de respuesta ante incidentes.

o Asistencia en evaluacion de riesgos legales.

o Asistencia en contrataciones, clausulas de seguridad en las cadenas de servicios.

« Asistencia en la redaccion de acuerdos de confidencialidad (NDA) y Acuerdos de
niveles de servicio.

o Cumplimiento de la regulacién general y de la normativa interna.

e Procesos que involucren sanciones por incumplimiento.

» Procesos de gestién de incidentes de seguridad de la informacidn/ciberseguridad

e Cumplimiento en las medidas tendientes a la proteccidn de datos personales y
privacidad.

Capacitacion y concientizacion

o Concientizacion sobre uso responsable de activos de informacién (amenazas).

o Capacitacion sobre el plan de incidentes y los aspectos vinculados a la resiliencia.

o Capacitacién en dominios especificos. (Arquitectura, desarrollo seguro, pentester,
etc.)



Auditoria (La funcion de auditoria es basica para los procesos de aseguramiento)

Auditoria de gestién de riesgo.

o Auditoria de gestion de seguridad de la informacién.
« Auditoria de software.

o Auditoria sobre procesos especificos.

Auditorias para las distintas areas de ciberseguridad.

Niveles de conocimiento

Cada conjunto de actividades agrupadas en estos perfiles, como en todas las areas de co-
nocimiento tiene niveles de expertise, es decir, que siendo éstos niveles derivados mayori-
tariamente de la cantidad de practicas, de investigacién y tiempo de estudios.

Adicionalmente, cabe mencionar que para un nivel avanzado, la mayoria de las actividades,
requiere como prerequisito conocimientos de las tecnologias especificas y ciencias basicas
como podria ser el caso de redes, de sistemas de informacién, programacion o criptogra-
fia, por citar algunos ejemplos, que corresponden a distintas ingenierias o ciencias basicas
como la matematica, en otros casos son temas abordados por las ciencias econdmicas o de
la administracion, en menor medida.

« Nivel basico: son conocimientos basicos, adquiridos en cursos cortos o
autodidactas o por breves experiencias practicas, sin conocimientos profundos en
el tema.

« Nivel intermedio: conocimientos generales y breve experiencia en algun tema
especifico, con alguna certificacién pero sin experiencia practica o con experiencia
limitada y sin ninguna capacitacién (sea formal o autodidacta).

« Nivel avanzado: Profesional especializado con amplia experiencia (podrian ser mas
de 8 afios) y conocimientos en una o varias areas de la ciberseguridad.

» Nivel experto: Este nivel incluye conocimientos, experiencia y habilidades altamente
especializados en ciberseguridad y la capacidad de aplicar estos conocimientos a
situaciones complejas, nuevas y cambiantes, con conocimientos profundos de las
ciencias basicas o aplicadas al drea de expertise.
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