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Introduccion

Este documento tiene como finalidad brindar un aporte al debate publico en torno a la pro-
blematica de los incidentes que afectan a empresas, organismos publicos y a la ciudadania
en general para el desarrollo de politicas publicas relacionadas con la ciberseguridad. Este
debate se extiende desde los aspectos mas técnicos hacia los efectos que producen en las
sociedades y su transversalidad institucional.

Ante la creciente complejidad y dependencia tecnoldgica de las organizaciones actuales,
se vuelve cada vez mas prioritaria la inclusion de las practicas recomendadas por los estan-
dares nacionales e internacionales reconocidos en materia de seguridad de la informacion.

Ademas, la proteccion de la informacion propia de las organizaciones, el cuidado de los
servicios que se brindan a las personas usuarias, clientes y clientas, asi como la proteccién
de los datos personales, son objetivos que hoy se vuelven estratégicos. En tanto que si se
ven afectados por un incidente grave que no haya sido previsto puede implicar, tanto para
empresas como organismos publicos, interrupciones criticas del funcionamiento, pérdida
de confianza o de reputacion.

De esta manera, la implementacion de un marco de gestidon de seguridad de la informacién
en la amplitud de las actividades que comprende aun no es habitual en las organizaciones
del pais y se debe impulsar desde todos los ambitos.

Este documento tiene un lenguaje sencillo y esta destinado a cualquier persona que se inte-
rese en la seguridad de la informacion y aquello que se entiende por ciberseguridad.

Los alcances de los temas de seguridad informatica son técnicos y pueden ser muy com-
plejos. Se habla de las campafias de concientizacidn para que las personas tengan cuidado
con sus contrasefas y también estan las medidas organizativas y técnicas que suelen pedir
las regulaciones de proteccién de datos, la necesidad de tener un presupuesto asignado a
la seguridad de la informacion y su implementacién a partir de una gestion de riesgos.

En este contexto, el primer paso es entender a qué nos referimos con los distintos términos.
Luego diferenciarlos, explicarlos y conocer los principales estandares internacionales en la
materia como referencias. Estas diferencias conceptuales pueden ser cruciales al momento
de asignar responsabilidades y de implementar alguna de las practicas en una empresa u
organismo publico. También es importante al momento de leer una norma regulatoria o al
redactarla. La seguridad de la informacion esta presente en normas regulatorias de historias
clinicas, de temas financieros, etc.

Estas disciplinas son nuevas respecto de las mas tradicionales y los tecnicismos y diversos
usos de los términos no estan consensuados para el publico en general y generan confu-
siones.

La seguridad de la informacién es importante en la gestidon de cualquier tipo de industria
0 servicios; es relevante para garantizar derechos fundamentales y en tanto la ciudadania



esta obligada a brindar sus datos personales al Estado, también lo sera como instrumento
en su proteccion.

Por la complejidad que suponen los aspectos técnicos y la relevancia que representa para
la sociedad, se presenta a continuacidn un conjunto de explicaciones como breve acerca-
miento de utilidad en la direccion y la gestion de las organizaciones en la actualidad, asi
como a sus integrantes y publico estudiante en general.

A qué se llama Seguridad de Ia
informacion?

Se denomina seguridad de la informacion al conjunto de practicas destinadas a preservar
la integridad, la disponibilidad y la confidencialidad de la informacion con independencia
de su soporte y desde el punto de vista de procesos. La vision de la seguridad de la infor-
macion se integra a las distintas funciones de una organizacion para incluir las practicas
recomendadas, tanto en los procesos de la organizacién como en sus servicios. Por esta
razon, se debe tener conocimiento de la misién y funciones de la organizacién, asi como
de las practicas y estandares de la seguridad de la informacion para poder integrarlas de
manera completa.

La Gestidn de la seguridad de la informacion incluye el disefio e implementacion de pla-
nes de prevencion desde los distintos procesos (clasificacion de la informacidn, gestion de
accesos, de vulnerabilidades y amenazas, evaluacion de riesgos, etc.) que se relacionan
dentro de la organizacion, la gestidn de los recursos necesarios para dichas actividades,
y la consideracion de un analisis de riesgos que permita balancear objetivos de seguridad
con recursos disponibles y la exposicidn a las amenazas con mayor probabilidad de afectar
a la organizacion.

Adicionalmente, en el contexto de una organizacion publica o privada, la asignacion de
responsabilidades debe ser clara para una correcta rendicidén de cuentas, tanto para la
gestion operativa como para las posibles consecuencias administrativas o judiciales ante
incidentes.

En este sentido, los procedimientos de mayor relevancia deberan estar documentados para
evidenciar los analisis y la aprobacion de las autoridades.



. Es lo mismo seguridad de la informacion
que seguridad informatica?

La seguridad informatica es una disciplina técnica que contempla las medidas de seguridad
aplicadas en el ambito de la tecnologia informatica y de telecomunicaciones, ya sea el de-
sarrollo de sistemas de informacion, los protocolos de comunicacion, aplicaciones moviles,
las infraestructuras, las bases de datos, la virtualizacién, las “nubes”, las redes, los disposi-
tivos que incluyen un circuito integrado, etc. De manera genérica, comprende la seguridad
del software, del hardware, de las redes y de sus interacciones.

En ciertos contextos se utilizan de manera indistinta. Sin embargo, es mejor entender las
diferencias, describir las funciones y alcances de la manera mas precisa posible.

Por otro lado, en general, cuando se menciona seguridad de la informacién se incluye a la
seguridad informatica. En este contexto, resulta relevante asegurarse que los alcances de
los términos que se utilizan sean los correctos.

En grandes lineas, las personas expertas en seguridad informatica tienen conocimientos y
habilidades en técnicas en desarrollo seguro, técnicas de hacking, aseguramiento de redes,
administracién de sistemas, configuraciones seguras (hardening) o analisis de malware, por
mencionar las mas requeridas.

En el caso de la seguridad de la informacidn, el conocimiento y habilidades estan dados por
el campo de implementacion de buenas practicas para la gestion de la seguridad de manera
transversal e integral en una organizacidn, es decir, los distintos estandares y procesos, la
definicion de planes, normas y procedimientos y su implementacidn, asi como su vincula-
cioén con la gestion de los riesgos de las tecnologias de la informacion.

La implementacidén de medidas técnicas de seguridad para el software, el hardware y las
redes constituyen actividades basicas que se estructuraran y organizaran en funcion de
los procesos y sus actividades. En el mismo sentido, los procesos deben administrarse de
manera continua, para adecuarse a los cambios.

Las organizaciones cambian cuando incorporan o rotan sus empleados, cuando adquieren
o actualizan el equipamiento informatico, cuando se desarrollan nuevos sistemas de infor-
macién o aplicaciones y todo tipo de redes, asi como cuando se materializan cambios en
las funciones o en los productos. Por estos motivos se deben realizar los mantenimientos y
actualizaciones necesarias de manera planificada, disefiar y establecer planes de respues-
ta ante incidentes y participar en el disefio e implementacion de los planes de resiliencia.

Para las organizaciones que adoptan el modelo de gestidn de servicios de Tecnologias de la
Informacién o Tl (ITIL' 0 ISO/IEC 20000), tanto de manera interna como en los servicios que
brindan a la ciudadania, los aspectos de seguridad forman parte del ciclo de vida de dichos
servicios, desde su disefio hasta su finalizacidon. Ademas, la implementacién de seguridad
debe incorporarse en los niveles de operacion, gestidon y hasta en la direccion.

TITIL es un conjunto de buenas prdcticas para la mejora de los servicios de Tecnologias de la informacién



;. Qué es la gestion del riesgo?
;Queé tipo de riesgos son de interés
para la seguridad de la informacion?

La gestion del riesgo es un proceso que parte de analizar la probabilidad de que ocurran
ciertos eventos y los impactos que pueden causar. Hay estandares que, de manera general,
lo definen como una medida de la incertidumbre.

Los riesgos que son de interés de la seguridad de la informacidn son los derivados de even-
tos que afectan a la integridad, disponibilidad y confidencialidad de la informacion, a los
sistemas de informacién y a las redes, asi como a la organizacion y a las personas en tanto
recursos humanos de la organizacion.

En particular, también deberdn analizarse los riesgos cuando un proceso que originalmente
se realizaba en papel o de manera presencial se convierta en digital o utilice tecnologia.

Por otro lado, hay una gran cantidad de otros riesgos que deberia contemplar una orga-
nizacién, como los riesgos reputacionales ante un incidente o los de incumplimiento legal
respecto a las regulaciones, estatutos internos y normas aplicables a la mision y funcién de
la organizacion.

Para gestionar los riesgos es muy importante entender cudles son los activos a proteger,
cudles son las amenazas y las vulnerabilidades que pueden tener las tecnologias y los pro-
cesos; asi como el rol y actividades de las personas. Por esta razdn, en las etapas iniciales,
una de las actividades principales es la identificacién y evaluacion de los riesgos, en parti-
cular aquellos que afectan a los activos de mayor criticidad o importancia para la organiza-
cion, independientemente de la metodologia a utilizar.

LAS AMENAZAS SE APROVECHAN DE LAS

\2

ACTIVOS

Procesos, informacion, software,
redes, infraestructura

\2

PRODUCEN IMPACTOS

GRAFICO 1. ELEMENTOS DEL RIESGO

Dependiendo del tamafio y complejidad de una organizacién, tal vez sea necesario imple-
mentar un marco de referencia que contemple todos los riesgos que puedan afectarla.



SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

¢ Qué entendemos por gestion de
incidentes de seguridad de la informacion?

Los incidentes de seguridad de la informacién son eventos que afectan a la integridad, dis-
ponibilidad y confidencialidad de la informacién o a los sistemas de informacion o sus ser-
vicios. También son incidentes la transgresién de politicas de seguridad o de uso aceptable
de recursos informaticos, independientemente de si hubo intencién o no de causar dafio por
parte de la entidad que lo origind.

La gestion de incidentes en el contexto de una organizacion es el ciclo de
preparaciony atencion durante sus distintas etapasy el aprendizaje posterior.
Se puede considerar un proceso que se vincula tanto a los aspectos de
analisis del riesgo de seguridad de la informacién como al monitoreo de los
controles, su operacion y mantenimiento.

Q

DETECCION Y REGISTRO

[V ge—
[V g——
[V ge—

LECCIONES
APRENDIDAS

RESPUESTA

GRAFICO 2. ETAPAS GENERICAS DE LA GESTION DE INCIDENTES

La gestion de los incidentes debe ser analizada desde sus distintas etapas y documentada
en un Plan de Respuesta ante incidentes. Este plan, en términos generales, comprende las
siguientes etapas: deteccion, registro, priorizacion, analisis que permita determinar posi-
bles impactos, evaluacion para escalar el tratamiento y activar el plan o planes de continui-
dad del negocio, contencion para que el incidente no escale o se propague, recuperacion
para restablecer servicios y, finalmente, la etapa de lecciones aprendidas.

En esta linea debera analizarse y estudiarse el caso particular en el que el incidente afecte
a datos personales, ya sea de clientes y clientas en caso de empresas, datos de personas
usuarias o empleadas de la organizacidn, para incluir las buenas practicas y regulacion en
la materia.

En un Plan de Respuesta ante incidentes, ademas, también deben contemplarse las posi-
bles y necesarias estrategias de comunicacion tanto interna como de cara al publico. En
este sentido, y dependiendo del tamafio y complejidad de la organizacion, debe coordinar-
se con otras areas, como prensa o relaciones institucionales.



. Qué son los controles? y ¢los objetivos
de control?

En este contexto, los controles o medidas de seguridad son actividades que
permitenmodificarelriesgo. Afinde minimizarlo, los controles seimplementan
como medidas preventivas, detectivas, correctivas o disuasivas.

Las preventivas tienen como fin evitar la ocurrencia de eventos de seguridad. Las medidas
detectivas son aquellas que tienen como objetivo, que una vez iniciado un evento que no
pudo prevenirse, este sea detectado. Los controles correctivos minimizan o contienen los
impactos negativos, una vez que un incidente ocurre, y los disuasivos se disponen para
alejar a quien practique un ataque o desincentivar alguna conducta en particular.

Los controles tienen también un ciclo de vida: comenzando por el disefio, la implemen-
tacion, la evaluacion de su efectividad y las posibilidades de mejora o actualizacion ante
cambios o una evaluacion negativa.

Los controles preventivos son los mas eficientes, en tanto su objetivo puede ser minimizar
la posibilidad de ocurrencia o impacto antes de que tenga lugar un evento no deseado .

Un “objetivo de control” es un estado o situacion que se desea obtener, es decir, una meta
a alcanzar. Este resultado se puede lograr con la aplicacién de uno o varios controles.

En el marco de la seguridad de la informacidn, las normas de alto nivel pueden describirse
en términos de objetivos de control, ya que deberian establecer requisitos independientes
de las tecnologias y de las implementaciones.

Una situacidn en particular que puede ser ejemplo de un objetivo de control es: “que las
organizaciones puedan realizar trazabilidad de sus operaciones”, entonces para cumplir
con ese objetivo, las organizaciones pueden implementar controles técnicos, como pueden
ser la habilitacion de logs o registros de auditoria de sus sistemas, la documentacion y el
procedimiento de la asignacién de las personas usuarias a los sistemas con la capacitacion
sobre el uso de los sistemas y las implicancias sobre el uso de sus credenciales.

PREVENTIVOS DETECTIVOS CORRECTIVOS
Controles destinados Controles destinados Controles destinados
a prevenir o evitar a detectar, es decir, a contener o mitigar
incidentes de durante la ocurrencia impactos una vez
seguridad de la de un incidente que el incidente
informacion, antes de seguridad de la de seguridad de la
de la ocurrencia de informacién, reduciendo informacién ocurrid.
un incidente. o mitigandio el impacto.

GRAFICO 3. TIPOS DE CONTROLES



SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

. Cual es la relacion con la gestion de las
tecnologias y la gestion de los datos?

La gestidn de las tecnologias, en este contexto, refiere a la administracion de las adquisi-
ciones, el mantenimiento, las actualizaciones, los cambios, las adaptaciones, reposicion,
desactivacion, destruccion, desarrollo de software, de la infraestructura, los servicios y los
sistemas de informacion en todo su ciclo de vida. La gestién de los datos, por otro lado, re-
fiere al ciclo de tratamiento de los datos desde la recoleccion hasta su uso o procesamiento,
cesién o transferencia, o eliminacidn, para lograr el mayor aporte de valor a la organizacién.

Una consideracién no menor es que la gestion de la seguridad de la informacién debe estar
coordinada con la gestion de las TIC (de sistemas, de infraestructuras, comunicaciones,
etc.) o como se denomine al drea en la organizacién publica o privada.

Una de las actividades centrales para la gestion del riesgo y de la seguridad de la infor-
macién se basa en la identificacidn y clasificacion del dato o la informacién, asi como de
los procesos, el software, el hardware y las actividades de las personas, para priorizar la
asignacion de recursos en la proteccion de activos y servicios de mayor valor para la orga-
nizacion.

En este sentido, la gestion de la seguridad de la informacion, desde el analisis del riesgo, la
proteccién de datos y la gestidn de las tecnologias, son areas y funciones de trabajo que
cuando la organizacion publica o privada disefia sus propios servicios digitales, deberia ver
en su conjunto. Es decir, incorporar a los requerimientos funcionales, los requisitos de se-
guridad y privacidad desde el disefio.

Por las razones mencionadas en la implementacién de servicios, a través de sistemas de
informacién o aplicaciones en que se da tratamiento a los datos personales, deberan ob-
servarse tanto los aspectos de tecnologia como los de seguridad, proteccién de datos per-
sonales y privacidad.

RIESGOS DE CIBERSEGURIDAD

« Datos ¢ Procesos
o TIC
ACTIVOS « Datos personales ¢ Productos .
.. L. « Infraestructuras fisicas
o Informacion * Servicios

J l J

o Estandares de « Conjunto de buenas « Software, hardware
proteccion de practicas de seguridad e infraestructura
MEDIDAS datos personales de la informacién
DE * Medidas de seguridad
SEGURIDAD , ) . )
« Controles de « Estandares de seguridad fisica y ambiental
seguridad de la para industrias especificas
informacion

GRAFICO 4. ELEMENTOS PARA LA GESTION DEL RIESGO DE CIBERSEGURIDAD
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;. Como se relaciona la seguridad de la
informacion con el tratamiento de datos

personales?

Expresado el objetivo general de la gestidn del dato, cuando éste ademas corresponde a la
categoria de dato personal, su tratamiento debera circunscribirse a los principios reglamen-
tados por ley. En Argentina se encuentra vigente a la fecha la Ley Nro. 25326 que contiene

los siguientes requerimientos:

CONSENTIMIENTO

El tratamiento de datos personales

es licito cuando el titular presta su
consentimiento libre, expreso e informado,
gue debera constar por escrito, o por

otro medio que permita se le equipare, de
acuerdo con las circunstancias.

En este sentido, la Ley 25326 en Argentina
exime de la necesidad del consentimiento
cuando se recaben para el gjercicio de
funciones propias de los Poderes del
Estado o en virtud de una obligacidn legal.

FINALIDAD O LIMITACION DE
PROPOSITO

Los datos personales se recolectan con
un propdsito. Para ese objetivo se obtiene
el consentimiento y no pueden utilizarse
para otros fines.

MINIMIZACION DEL DATO

Los datos recolectados deben ser
estrictamente los necesarios para la
finalidad requerida y ninguno mas.

CONFIDENCIALIDAD

Se obliga al secreto profesional
a quienes tienen acceso a datos
personales durante el tratamiento.

EXACTITUD

Desde la proteccién del dato
personal, la exactitud en el
tratamiento resguarda que el dato sea
completo y se encuentre actualizado
de manera tal que la persona titular
pueda validarlo.

SEGURIDAD DEL DATO

La ley argentina 25326, en su articulo 9
expresa que la persona responsable o
usuaria del archivo de datos debe adoptar
las medidas técnicas y organizativas que
resulten necesarias para garantizar la
seguridad y confidencialidad de los datos
personales.



En términos de nuestra legislacion nacional, el o la Responsable de archivo, registro, base
0 banco de datos es la persona fisica o de existencia ideal publica o privada, que es titular
de un archivo, registro, base o banco de datos.

Cabe mencionar que en la terminologia de Proteccion de datos personales, se denomina tra-
tamiento a las operaciones y procedimientos sistematicos, electrénicos o no, que permitan
la recoleccion, conservacion, ordenacion, almacenamiento, modificacidn, relacionamiento,
evaluacién, blogueo, destruccién y, en general, el procesamiento de datos personales, asi
como también su cesidn a terceros a través de comunicaciones, consultas, interconexiones
o transferencias.

Adicionalmente, se debe mencionar que para el cumplimiento con el principio de seguridad
de los datos personales es necesario la implementacién de un conjunto de medidas técni-
cas y organizativas. Estas medidas son las mencionadas a lo largo de este documento como
controles de seguridad de la informacién. De esta manera se vincula la Proteccién de datos
personales y la seguridad de la informacion.

. Como se puede abordar la Seguridad de
la Informacion en una organizacion?

Las propiedades son caracteristicas que tomadas como objetivos para determinado dato,
informacion o servicio debieran asegurarse mediante controles. Los controles podran ser
preventivos, detectivos o correctivos, y también pueden ser tanto técnicos como adminis-
trativos u organizacionales.

Los controles técnicos se materializan o concretan a través de software o hardware y los
controles organizativos o administrativos pueden ser normas, politicas o procedimientos,
asi como estructuras organicas o unidades administrativas.

La seguridad de la informacion se define por sus propiedades basicas, la confidencialidad,
integridad y disponibilidad, y también por algunas mas que podrian ser requeridas, como
la autenticidad, la responsabilidad demostrada (accountability), no repudio, proteccién a la
duplicacién y confiabilidad. A continuacién, se brindan unas breves descripciones.

CONFIDENCIALIDAD

La confidencialidad resguarda que la informacién no esté disponible o sea
accedida o divulgada a individuos, entidades o procesos que no cuenten con una
autorizacion. Esta propiedad es la que definida como objetivo para un tipo de
informacién en particular, protege a los datos y la informacidn a través de distintos
tipos de controles. En conjunto con el principio de “necesidad de saber” que
indica que la persona empleada o agente publico sélo deberia acceder a aquella
informacién que es necesaria para realizar su tareas asignadas, brindan desde el
punto de vista de seguridad de la informacidn, una meta necesaria.
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SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

INTEGRIDAD

La integridad resguarda la exactitud y totalidad de la informacién. El objetivo de
proteger la integridad de la informacion es que no pueda ser modificada o que al
ser modificada, pueda detectarse. Incluye también proteccidn contra la creacidn y
la eliminacion de datos sin autorizacion.

DISPONIBILIDAD

La disponibilidad es la propiedad de la informacién para asegurar que esté
accesible y sea utilizable en el momento que se la requiera por una entidad
autorizada. En este sentido, los controles técnicos y administrativos deberan tener
estos objetivos. Los procedimientos, software y planificacion de resguardos y
copias de seguridad estan dirigidos a asegurar la disponibilidad de informacién, la
capacidad de brindar servicio cuando se lo requiera o ante incidentes.

AUTENTICIDAD

La autenticidad busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se busca asegurar el origen de la informacién, validando el emisor
para evitar suplantacién de identidades.

ACCOUNTABILITY

El término “accountability” tiene distintas traducciones dependiendo del contexto.
Respecto a la proteccion de datos personales, se ha tomado como el principio de
Responsabilidad proactiva o demostrada entendido como el basado en el enfoque

del reconocimiento y compromiso de las organizaciones, a los efectos de adoptar los
estandares de proteccion que aseguren a los ciudadanos un tratamiento adecuado de sus
datos personales.

En cuanto a la seguridad de la informacion, accountability se utiliza también como
trazabilidad, que hace referencia a la inclusion de controles que permitan realizar

un seguimiento completo de una determinada accidn, al registrar usuarios, fechas,
operaciones, etc. Cuando se hace referencia a las actividades de las personas, se utiliza
como quien efectivamente hace las actividades, se usa como “rendicion de cuentas”.

PROTECCION A LA DUPLICACION

La “proteccion a la duplicacion” es una propiedad que tiene como objetivo asegurar
que una transaccion sélo se realiza una vez, a menos que se especifique lo contrario,
como podria ser requerido en una receta médica o en un papel-billete en el mundo
fisico.
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NO REPUDIO

La propiedad de “No repudio” es necesaria cuando se requiere evitar que una entidad que
haya enviado o recibido informacién, o realizado una transaccion, alegue ante terceros
que no lo ha hecho. De esta manera, los controles que propicien el no repudio tienden a
asegurar que una fuente u origen de un mensaje pueda ser creible. En el ambito comercial,
por ejemplo, asegurar esta propiedad puede asociarse a los controles para asegurar la
confianza en el origen.

CONFIABILIDAD

La “confiabilidad” tiene como objetivo que la informacién generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones. Es evidente que
para incorporar controles que den cumplimiento a esta propiedad, es necesario contar con
informacidn del nivel adecuado a la toma de esas decisiones, asi como de la misién de una
organizacion e interiorizarse de sus funciones.

La disciplina seguridad de la informacién contempla un conjunto de practicas que han
resultado efectivas tanto para especialistas como para instituciones. En particular,
existen estdndares de distintas entidades con conocimientos y experiencia que
identifican y describen estas practicas y las compilan en distintos tipos de normas,
siguiendo ademas un programa de revisidon de los documentos y de los temas que
requieren nuevas definiciones.



Para asegurar el cumplimiento de las propiedades de la seguridad de la informacion existen
marcos de referencia conformados por buenas practicas elaboradas por entidades espe-
cializadas en materia de tecnologia y estandares.

En este sentido, cuando las regulaciones o legislacién abordan los riesgos de seguridad de
la informacion, suelen utilizarse como referencia uno de los siguientes marcos internacio-
nales, o alguna adaptacién, porque estan elaborados desde organizaciones internacionales
especialistas en la materia.

A continuacién, se listan una serie de marcos de referencia internacionales reconocidos:

e Lafamilia de normas ISO/IEC 27000 estd conformada por mas de 50 documentos, entre
los que destacan la ISO/IEC 27001 e ISO/IEC 27002. El primero detalla los requerimien-
tos para un Sistema de Gestidén de Seguridad de la Informacién (SGSI) y el segundo
refiere a Controles de Seguridad y Privacidad de la informacién que aplican a un SGSI.

o La serie de publicaciones especiales del Instituto Nacional de Estandares y Tecnologia
(NIST) de la Oficina de Comercio de Estados Unidos, integrado por mds de 150 docu-
mentos en su linea SP-800 dedicada a la seguridad y privacidad, y su marco de referen-
cia en temas de ciberseguridad (Cyberframework), y en particular el SP 800-53 rev. 5
“Controles de seguridad y privacidad para sistemas de informacién y organizaciones”.

e Los Controles CIS del Centro para la Seguridad de Internet, organizaciéon no guberna-
mental de participacion publico-privada.

o El modelo de ciberhigiene del SEl, el Instituto de Ingenieria de Software de la Univer-
sidad de Carnegie Mellon para pequefias organizaciones, que es un subconjunto de
practicas extraidas del Modelo de Madurez de Resiliencia (RMM) utilizado para grandes
organizaciones e infraestructuras criticas.

Para el ambito de la Administracion Publica Nacional de Argentina, la Decisién Administra-
tiva Nro 641/2021 funciona como un conjunto de buenas practicas, o practicas efectivas,
elaboradas especialmente con requerimientos para ese ambito que tienen su referencia
principal en el estandar ISO/IEC 27001:2013.

Otro ejemplo puede ser el caso de la Republica Oriental del Uruguay, donde se adoptd el
Marco de Referencia en ciberseguridad del NIST como modelo para la ciberseguridad a
nivel Nacional.

Cada uno brinda una guia para la implementacion de controles dirigidos al cumplimiento de
los objetivos de seguridad de la informacion.

En el caso de los marcos de referencia internacionales, es necesario destacar que se con-
forman como una serie de documentos dado que la implementacion de seguridad de un
sistema de gestién requiere de una cantidad de informacién adicional para poder implemen-
tarse, como metodologias y lineamientos sobre el riesgo, guias técnicas, lineamientos para
las actividades de gobernanza, etc.

Adicionalmente, entre otras instituciones que emiten documentos sobre ciberseguridad y
las disciplinas relacionadas, puede mencionarse a:
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ENISA, hoy Agencia europea de ciberseguridad, su nombre original en inglés era European
Network and Information Security Agency; (ISP)2, Consorcio Internacional de certificacion
de Seguridad de sistemas, e ISACA; estas ultimas dos organizaciones no gubernamentales
internacionales son las principales emisoras de certificaciones en distintas disciplinas de
ciberseguridad.

Los temas o areas de seguridad de la informacién para una organizacion de acuerdo a los
estandares internacionales pueden agruparse en las siguientes categorias:

_

Aspectos relacionados con el gobierno o gobernanza de la ciberseguridad
Aspectos de gestién de la seguridad de la informacién

Gestion de activos (procesos, software, hardware, redes)

Proteccidén en la gestidén de datos

Gestion de identidades y controles de acceso

Seguridad aplicada a las personas o RRHH

Seguridad del espacio fisico y del ambiente

Seguridad de las redes

© ©® N © o B W N

Seguridad de los sistemas y aplicaciones

10. Seguridad en el desarrollo y sus componentes

11. Gestidén de amenazas y vulnerabilidades

12. Gestidn de incidentes de seguridad de la informacién

13. Aspectos de la continuidad y resiliencia

14. Seguridad en las relaciones con terceras partes

15. Requisitos de cumplimientos, contractuales, regulatorios y legales

16. Aseguramiento de los procesos.

Un modelo de gestidn se refiere al conjunto de actividades que se requieren para la plani-
ficacion, implementacidon, operacion, seguimiento y control de las actividades requeridas
para dar cumplimiento a los objetivos fijados. En particular, por ejemplo, la norma ISO/IEC
27001 contiene lineamientos para un sistema de gestién de seguridad de la informacion y
la ISO 22301 trata sobre el desarrollo e implementacion de un Sistema de gestién de Con-
tinuidad del negocio.

En una organizacién pequefia o mediana es esperable que los distintos procesos se ensam-
blen de manera coordinada a medida que se crece en tamafio y complejidad.
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Como se menciond anteriormente, algunos marcos internacionales despliegan un conjunto
de documentos para incorporar un marco de gestion de la seguridad de la informacién y
practicas efectivas estandarizadas. A lo largo de estos ultimos afios fueron adaptando su
contenido para incluir actividades novedosas asi como nuevos enfoques.

En este sentido, los modelos de madurez se elaboran para la implementacién y evaluacion
de metas concretas y para poder realizar planes de accién con plazos, en funcion de los
recursos y los objetivos a alcanzar.

Por ejemplo, en el Modelo de controles CIS existen 3 Grupos de implementacién, depen-
diendo de las caracteristicas de la organizacién y de las capacidades técnicas con las que
cuente.

La implementacién de un conjunto completo de buenas practicas, que incluyan una me-
todologia de gestidén de riesgos puede ser un proyecto desalentador para empresas pe-
quefas; para esos casos, existen modelos de madurez que plantean etapas o niveles, con
métricas para avanzar en base a un camino o etapas de mejoras preestablecidas.

En otros casos, los conjuntos de controles se agrupan por niveles de acuerdo a los recursos
disponibles, al tipo de industria, los tipos de datos de clientes y clientas y capacidades de
las personas que pertenecen a la organizacion.

;En qué consisten la continuidad
de los servicios, la resiliencia y la
ciberresiliencia?

El proceso de gestidn de continuidad de los servicios para un organismo publico, o conti-
nuidad del negocio como se denomina en el contexto empresarial, es critico. Su objetivo es
la planificacidn y preparacidn ante eventos que puedan interrumpir la provisidon de servicios
o la entrega de productos, es decir la implementacion de un entorno en el que se minimicen
los impactos mas graves para la organizacién y permita una recuperacién acorde con la
criticidad del servicio o proceso afectado.

Este proceso incorpora aspectos que exceden el alcance de la tecnologia y seguridad de la
informacion, porque la esfera de decisidon sobre la misién de la organizacién o del negocio
corresponde a sus maximas autoridades.

Son ejemplos de eventos de interrupcién que deberian analizarse, un corte eléctrico de
magnitud, un incendio, un terremoto o maremoto, una manifestacion que impida el acceso
del personal, una inundacion, etc.; eventos que se presumen de baja probabilidad de ocu-
rrencia pero de un impacto alto.
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Otro aspecto que por la descripcion hecha hasta el momento resulta importante resaltar
es que en la “Continuidad del negocio”, el aspecto de seguridad fisica, medioambiental y
edilicia esta presente.

El concepto de resiliencia incorpora en el analisis de la seguridad de los procesos la pla-
nificacion de las actividades necesarias para poder recuperarse ante incidentes graves o
gravisimos de cualquier tipo.

A esta capacidad se denomina resiliencia. La preparacion para recuperarse y continuar ope-
rando a un nivel aceptable ante cualquier tipo de incidente de seguridad de la informacion
se denomina ciberresiliencia.

Un ejemplo de ciberresiliencia podria ser cuando una organizacion mantiene su informacion
confidencial cifrada y con los respaldos apropiados. En ese caso, al verse afectada por un
incidente de ransomware, podra seguir operando y la informacion comprometida, aunque
filtrada, seguira preservando la confidencialidad.
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A qué se llama ciberseguridad?

En las ultimas décadas, los impactos de los incidentes de seguridad de la informacion se
han expandido desde las organizaciones a las sociedades y a los paises. Estos impactos a
nivel pais tienen mayor alcance, en tanto se abordan aspectos de la seguridad en los servi-
cios esenciales y sus infraestructuras criticas, el comercio internacional o las atribuciones
de los ataques que se originan en un pais y afectan a civiles de otros paises o a sus infraes-
tructuras, los espionajes industriales y entre paises. Estas nuevas ramificaciones merecen
analisis multidisciplinar. Ademas, las consecuencias afectan desde derechos fundamenta-
les como la libertad de expresidn, la privacidad, la proteccion de datos personales hasta la
defensa nacional.

En el contexto de los problemas que afectan a la ciudadania se adopta el uso del término
“ciberseguridad”, no existiendo aun una definicién con consenso internacional.

Adicionalmente, para el publico en general, varios términos se usan de manera indistinta.
Se debe tener en cuenta que para diferentes ambitos puede tener definiciones distintas. En
este sentido, las normas ISO han adoptado para ciberseguridad una definicion en la ISO/IEC
27100 en el afio 2020 comentada a continuacion:

Ciberseguridad: Resguardo* de las personas, la sociedad, las
organizaciones y las naciones de los ciberriesgos** entendiendo por
ciberriesgo como el efecto de la incertidumbre sobre los objetivos
establecidos.

e Adicionalmente en la definicidn se incluyen las siguientes tres
aclaraciones:

e Jero. Cuando se refiere a *Resguardo significa mantener el
ciberriesgo en un nivel tolerable.

e 2do. ** El ciberriesgo puede expresarse como efecto de la
incertidumbre de una entidad en el ciberespacio.

o 3ero. El ciberriesgo esta asociado con la posibilidad de que las
amenazas exploten las vulnerabilidades en el ciberespacio y, por lo
tanto, causen dafio a las entidades.

Por otro lado, define Ciberespacio como el entorno digital interconectado de redes, servi-
cios, sistemas, personas, procesos, organizaciones y lo que reside en el entorno digital o lo
atraviesa.

Es importante que la terminologia sea clara y coherente desde los aspectos organizaciona-
les y a nivel pais, dado que en general la regulacidn suele basarse en éstas definiciones, y
ante disputas legales, las interpretaciones pueden ser criticas.

Una consideracién relevante de la definicion de ciberseguridad de ISO/IEC 27100 y en algu-
nas otras que suelen utilizarse, es que parecen excluir el entorno fisico asociado al entorno
digital, mientras que se encuentran presentes en las buenas practicas de seguridad de la
informacidn asi como es evidente en la practica profesional la importancia de proteger el
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espacio fisico asociado, que alcanza a la provision de los servicios basicos, el cableados, y
la informacidn en otros soportes asociado a los servicios digitales.

Cabe mencionar que Argentina cuenta con la Resolucion Nro. 1523/2019 en la que se ha
adoptado un glosario de ciberseguridad que, de acuerdo a su texto, se actualizara de acuer-
do a la evolucién tecnoldgica.

En el contexto de las organizaciones, no ya a nivel de Estados, el término de ciberseguridad
se utiliza también para englobar a la seguridad informaticas, la seguridad de la informacion,
también aspectos legales relacionados y la gestidn de los riesgos de tecnologias como una
categoria, aunque muchas veces, como se ha mencionado, se la nombre como sinénimo de
seguridad informatica.

Volviendo al ambito nacional, la ciberseguridad esta presente en las relaciones internacio-
nales, por un lado cuando se interviene para promover la proteccion de servicios e infraes-
tructuras civiles de ataques originados en el extranjero (por individuos o grupos) como
para la proteccidén de personas, infraestructuras y organizaciones de ataques de Estados
extranjeros.

En ambos contextos se puede apreciar que la proteccion del entorno fisico es inherente a
la proteccion de servicios digitales y de la informacidn, la seguridad de la infraestructura
que les da soporte, asi como la de los elementos fisicos que interactian o almacenan al-
gun tipo de informacién necesaria (discos rigidos externos, dispositivos USB, cdodigo QR en
papel, etc.) para el funcionamiento de algun servicio digital. De esta manera, la proteccion
del entorno fisico asociado al ambito que procesa informacién como pueden ser los puertos
de conexién de un dispositivo, el cableado por el que circulan los datos, o su soporte de
almacenamiento son también parte del ambiente en la ciberseguridad.

Ciberseguridad y Ciberdefensa

Para identificar un panorama general podemos decir que en nuestro pais el dmbito de la
defensa nacional es el de la proteccion de la integridad territorial, la soberania y la indepen-
dencia. En ese sentido la infraestructura edilicia y tecnoldgica que constituye el sistema de
defensa también esta dentro de su alcance.

Las herramientas de la ciberseguridad, sus practicas y herramientas en este caso, se ponen
a disposicién del objetivo de la defensa nacional, para asistir en cada una de las actividades
y también en lo que son sus acciones en escenarios de conflictos.

Consideran al ciberespacio, de acuerdo a la ultima Politica de ciberdefensa, como el con-
formado por la “infraestructura tecnoldgica, de propiedades fisicas y virtuales, desplega-
da territorialmente, que permite la creacién, procesamiento, almacenamiento, transporte
y destruccién de informacion mediante el empleo de las tecnologias de la informacion, la
operacion y la comunicacién”.

En este sentido, identifica que el ciberespacio constituye una nueva dimensién con caracte-

risticas particulares pero que no es independiente de los espacios tradicionales (tierra, mar,
aire y espacio) sino que se trata de una dimensién que los atraviesa a todos.
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En funcién de seguir las definiciones previas diremos que las competencias en ciberseguri-
dad son las necesarias para abordar las distintas disciplinas abarcadas.

Las funciones y las practicas de cualquiera de los modelos de gestion que aborde aspectos
de la seguridad de la informacién y ciberseguridad requieren conocimientos y habilidades
especializadas en distintos campos, desde los aspectos mas técnicos, a los temas de ges-
tién de riesgos, asi como aspectos legales de varias ramas del derecho. Por este motivo
es necesario contar con personal calificado o bien promover la formacion en las distintas
especialidades, desde los aspectos relacionados con las tecnologias, hasta los mas funcio-
nales y de gobierno. Se sugiere contar con un disefio de perfiles que puedan acompafar las
necesidades del modelo de gestidn que su organizacion adopte.

Cabe mencionar que la seguridad de la informacién es un proceso y no un producto. Por
mas que se invierta en tecnologia, si no se incorporan las practicas en la cultura de la orga-
nizacion, el programa de ciberseguridad no estara completo.

Tener un panorama general de las competencias necesarias para las actividades de gobier-
no, gestion y operacién es primordial tanto para prevencion, contencion y respuesta para
todas las areas de la ciberseguridad como en la ciberdefensa.

En este sentido es importante que haya formacion de especialistas en las distintas ramas de
aplicaciéon como en las distintas especialidades de la seguridad informatica.

Mecanismos de aseguramiento.
El modelo de las tres lineas y la auditoria

El modelo de 3 lineas, antes llamado “3 lineas de defensa” se refiere a los diferentes niveles
de responsabilidad en la gestidn de riesgos en una organizacion. La primera linea la forman
empleadas, empleados y las y los de la organizacién, que son responsables directos de la
gestion de los riesgos operativos y la implementacion de los controles internos.

La segunda linea se refiere a las funciones de gestidon de riesgos y del control interno, que
se encargan de monitorear y supervisar los controles internos implementados por la primera
linea de defensa. Estas funciones de la segunda linea pueden incluir las areas de gestion de
riesgos, cumplimiento, ciberseguridad o calidad. La tercera linea se refiere a la funcion de
auditoria interna, que evalua la eficacia de los controles internos y la gestion de riesgos en
toda la organizacion. La auditoria interna también brinda asesoramiento y recomendaciones
para mejorar la eficacia de los controles internos y la gestidn de riesgos en la organizacion.

Desde el punto de vista del area auditada, debe tenerse presente que el cumplimiento de
los requisitos requiere de un respaldo, que a los efectos de la auditoria corresponden a la
evidencia que sera relevada durante las acciones de auditoria.

En este sentido, cada marco de referencia o normativa cuenta con una serie de controles y
objetivos cuyo desempefio es importante documentar para probar el cumplimiento oportu-
namente ante la auditoria. Adicionalmente, también es relevante sefialar que los controles
se implementan para minimizar riesgos y con esa finalidad presente se debe realizar la
documentacion.
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Debe recordarse que ante obstaculos o impedimentos para cumplir con un requisito en
particular, pueden implementarse controles compensatorios que mitiguen ese riesgo, do-
cumentando tanto los obstaculos como los nuevos controles.

La ciberseguridad y la ciberdelincuencia

En la medida que los servicios digitales se extienden y alcanzan a los aspectos mas im-
portantes de nuestra vida también nos vuelven mas dependientes de las tecnologias de la
informacién. En este sentido, existen sistemas de informacién y aplicaciones desde hace
varias décadas y todos los dias se suman nuevos. Aumentan las interconexiones e interde-
pendencias, y es asi que los sistemas y aplicaciones se vuelven también mds complejos.

Desde ya hace tiempo, un sinnimero de debilidades de sistemas operativos, sistemas de
informacioén y aplicaciones son aprovechadas por quienes delinquen para causar dafios de
todo tipo, llegando a conformar uno de los rubros del crimen organizado que mas dinero
involucra. Estas vulnerabilidades también son explotadas, en menor grado, en campafias de
activismo y por agencias de inteligencia.

La ciberseguridad pasa a tener relevancia, ya no como de interés interno de cada organiza-
cion publica o privada, sino como un valor social y econdmico, ya que la falta de adecuacion
a las buenas practicas en la materia, mientras no haya regulacion, sera esencial para la
proteccién de la informacion y los servicios de todo tipo.

Las personas que delinquen se han aprovechado de vulnerabilidades técnicas, en procedi-
mientos organizacionales, asi como se han vuelto habiles para engafiar a las personas y “ro-
bar” informacidén confidencial de organizaciones de cualquier tipo. Acceden a informacién y
luego la ofrecen a la venta, extorsionan con publicar informacién secreta y llegan a impedir
el funcionamiento de empresas hasta lograr la quiebra, en varios casos documentados.

Otro aspecto es el relacionado con la proteccion de la confidencialidad de la informacion
que tiene implicaciones enormes, en tanto puede afectar la privacidad de las personas en
sus aspectos mas intimos pero también son problemas para las empresas en sus secretos
industriales, y hasta puede afectar secretos de Estado, si no se toman medidas técnicas,
organizativas y estructurales que abarquen al conjunto de la sociedad.

La ciberseguridad, en tanto medidas para la proteccién y defensa, asi como en la respuesta

ante incidentes, es la fuente principal de fortalecimiento para hacer frente al avance de la
delincuencia que se aprovecha de este tipo de debilidades.
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